
URLリンク誘導型

ハッカーの攻撃対象は、サーバから「個人」へシフト

～セキュリティトレンド：今、「個人」が狙われている～

セキュリティレベルの高い
データセンタのサーバよりも、
ユーザデバイスを狙ったほう
が、明らかに侵入が容易！！
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Point.2
感染経路は「Webから」が圧倒的に多い

スマートフォン

タブレット

PC

自宅Internet

水飲み場攻撃

不正広告

アンチウイルスが全体の0.95％であるのに対し、
Malicious Content／Botnet Callsが合わせて90.2％にものぼる

ターゲットがよく見るページにマルウェアを埋め込み、待ち受ける

2015年7月以降、サイトを見るだけで、ネット広告に忍び込んだウイルス
が起動し、サイバー攻撃が始まる「不正広告」が増加中

Point.3
攻撃の手口は多様化・高度化している

「怪しいサイトを見なければ感染しない」というのは大きな誤解！！
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Zscalerが検知した脅威(2014年11月)

従来のソリューションでは攻撃に対応できない！！

ここに注目！

メール添付ファイルへの警戒心向上にともない、
2012年以降はメール内のURLリンクから不正サイトへ誘導する攻撃が急増

【マルウェア(Malicious Software)とは？】
悪意ある不正なソフトウェアやプログラム。感染した端末は
乗っ取られ、大切な情報を不正送信させられる。ユーザは感染
に気づかないままであることが多い。

Point.4
アプライアンスベース ソリューションの限界
アプライアンスで最新の脅威に対応するには、コストがかかりすぎる…

・ハード保守費
・アップデート作業費
・ロケーション費
・電気代
・管理維持費

・・・

全てのトラフィックを検査する
と、現在の8倍のアプライアンス
と何倍ものパフォーマンスが必
要になる！！
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Zscaler クラウドWebセキュリティ

不正アプリ検知

ウイルス対策

URLフィルタリングURLフィルタリング機器

ウイルスソフト

次世代ファイアウォール

サンドボックス製品
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コスト高！
管理が大変！

機能不足！
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従来のソリューション
＜課題＞

Zscaler
＜解決＞

・多様化・高度化する攻撃への対応の遅れ
・セキュリティアプライアンスの維持管理コスト
・ユーザデバイス増加、接続ロケーションの多様化

高度な脅威への対策が可能
増えるアプライアンスからの解放
あらゆる場所、デバイスからのWeb通信を一元管理

スマートフォン タブレット PC

アプライアンスを持たずに、高度な脅威までの対策を一元的に提供

あらゆるデバイスを
同じポリシーで
一元管理！

クラウドでクイックスタート インライン フルインスペクション

リアルタイムログ、多彩なレポート優れたパフォーマンス
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・エージェントレス
・ユーザ認証でサービス利用スタート
・クラウドで常に最新のセキュリティ

・コンテンツレベルまで含めた完全なスキャン

200億+
1日に処理するトランザクション数

10万回+
1日に更新される

セキュリティアップデート数

・低遅延を実現するSSMA(SingleScanMulti-Action)
・セッションの多いOffice365、SSLスキャンにも最適

・ログサイズを最適化する、NanoLog Technology

アンチウイルス コンテンツ検査URLフィルタ 不正アプリ検知

・サイトに埋め込まれた高度な脅威もブロック

悪意ある不正プログラムも検知、防御

URLフィルタリング
機器

アンチウイルス
ソフト

サービスご利用にあたって

・ユーザ数に応じた課金となります。また、年単位のご契約となります。
・1ユーザＩＤで、追加料金なく３デバイスまで利用可能です。

アンチウイルス コンテンツ検査URLフィルタ 不正アプリ検知


